Penyboauxka Cpou ja

OCHOBHH CY Y [IPUBOJY
Cy 1-1-20/2026

10.04.2026. roaune
[lpudoj

Ha ocnoBy oznpende unana 8. 3akona o uadopmammonoj 6e36eanoctu (,,CiyxdeHu
rmacauk PC", 6poj 91/2025), unana 2. Ypenbe o Gumxkem cainpxkajy akta o Oe30emaHocTH
HHPOPMAIMOHO-KOMYHHKAIIHOHHX CHCTEMa 01 M0Ce0HOI 3Hauyaja, HAYMHY [POBEPE H
caJipXajy M3BelTaja o npoBepH 6e36eHOCTH HHPOPMAITMOHO-KOMYHHKAIMOHUX CHCTEMA O/1
nocedHor 3na4aja (,.Cin. I'macuuk PC", 6p. 94/2016), npeacennnk OCHOBHOr cyaa y
[Ipubojy, 3opuna Youoruh, nana 10.04.2026. roaune, joHena je

INPABUJIHUK

0 0e30e1HOCTH HHPOPMANHOHO-KOMYHHKAIIHOHOT CHCTEMA
Ocnoenor cyna y [lpubojy

YBoaue oapende
Yaan 1.

Osum  [lpaBunaukom, y cknamy ca 3akonom o wuH(OpMmauuoHoj Oe3beanoctH
(,,Ciynbenn rnacuuk PC", 6poj 91/2025) u VYpenbom o OGmmkem caapxkajy akta o
OesbeHOCTH MHPOPMAIMOHO-KOMYHHKAIMOHUX CHCTEMa O MoceOHOr 3Hauaja, HauMHY
[poOBEpe W cajipxkajy u3BelITaja o npoBepH 6e30ea1HocTH HHYOPMAITMOHO-KOMYHHKALIHOHHX
cucrema oa nocebHor 3nayaja (,,Cn. I'macauk PCY, 6p. 94/2016), yrBphyjy ce mepe 3amrure,
[IPHHIIMITH, HAYHH M MPOIIEYPe NOCTH3aba U 0JIpIKaBamba aJeKBaTHOI HUBOAa 6e30e/IHOCTH
CHCTEMa, Kao W oBjamhema M OIroBOPHOCTH y Besu ca Oe3beanomhy u pecypeuma UKT
cucrema Ocuosnor cyaa y [lpudojy (y namem texcry: UKT cucrem).

Yan 2.

[Ipumena mepa samrute MKT cucrema, koje cy mponucane oBum IlpasuianukoMm,
obasesyjyha je 3a cBe 3anocnene OcHoBHor cyzaa y [Ipu6ojy.

HenomroBamwe oapendu oBor [lpaBuiHMKa Kao M CBAaKO YrpoKaBame HIIH
| HapyliaBame MH(popManuoHe 0e30efHOCTH, [OBJAYH  JIMCHHIUIMHCKY — OATOBOPHOCT
3al10CJICHOT.

3a npaheme npuMeHe OBOT NpaBHIHUKA HA/UICKAH e NIPEe/ICETHUK CY/Ia.

[Tojemun TepMUHH y CMHCITY OBOT IpaBHIIHAKA HMajy cieehe, 3HadYeme:
1) wundopmannono komynukauonun cucrteM (MKT cuerem) je TexHOIOMKO
OpraHMsalMoHa ueaMHa koja oOyxpata cBe ypehaje 3a enekTpoHcKy oOpamy mnojaTaka
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(xapaBepcke M CO(TBEpCKE KOMIIOHEHTE, MPEXY H MpPEKHE pecypce, cepBep H ocTany
KOMYHHKAILMOHY OIIpEMY);

2) oneparop MKT cucrema je Ocnosuu cyn y [lpubojy kao opran jaBHe BIacTH, Tj.
JIPYKaBHH Opras;

3) undopmannona 6e3beHOCT MpeCcTaBiba CKyN Mepa Koje omoryhasajy aa mojany
kojuma ce pykyje nyrem MKT cucrema 6yny 3amrruhenn oy neosnamhenor npucryna, kao u
Jla ¢ 3aIITHTH HHTEIPHTET, PACTIOIOKHBOCT, Ay TEHTUYHOCT H HEIOBPEMBOCT THX 110/1aTaKa,
na OW Taj cucrem (yHKIMOHHCA0 Kako je mpeasubeno, kajaa je npeasuheno u mon
KOHTpoJIoM oBJiainhenux juna;

4) TajHOCT je CBOjCTBO KOje 3HAYM Ja MNOJATaK HHje JOCTyNaH HeonamheHHM
THLAMA;

5) HHTErpUTET 3HAYH OYYBAHOCT H3BOPHOT CaJIpiKaja H KOMILIETHOCTH I10/1aTKa;

6) pacnoyOKMBOCT je CBOJCTBO KOje 3HAUM JIa je M0/1aTaK J0CTYIaH i ynoTpeO/bHB Ha
3axTeB OBIamNeHnX JIMIla OHJIa Kaaa UM je noTpedan;

7) ayTEHTHYHOCT je CBOjCTBO KOje 3HauH 1a je Moryhe mpoBepuTH M NOTBPIMTH /1A je
110/1aTaK CTBOPHO WJIM 110C]IA0 OHA] 3a KOTa je JICKJIapHCAHO JIa je TY pajiiby W3BPILHO;

8) HEIOpeUHBOCT Mpe/CTaBba CHOCOOHOCT JI0Ka3uBama ja ce J0roauna ojapehena
pa/iiba Wik 1a je HacTynuo ojpehenn norahaj, Tako jia ra HakHaaHo Huje moryhe nopehu;

9) pusuk 3naun moryhHocT Hapymasama HH(pOpMalHOHe Oe30eJHOCTH, OJHOCHO
MOryhHOCT HapylaBama TajHOCTH, MHTETPUTETd, PAcloOIOKHBOCTH, AyTEHTHUHOCTH HIIN
HEMOPELHBOCTH 110J1aTaKa HIIM HapyllaBawa uenpasHor ¢pynkiuonucama MKT cucrema;

10) ynpasibame pU3HKOM je CHCTEMaTH4YaH CKYNl Mepa KOjH YKJbydyje MIaHHpame,
OpraHM30Bakbe M yCMepaBarme aKTUBHOCTH Kako OM ce 00e30e/uio Jia pH3MIM OCTaHy Y
MPONMCAHHM H IIPUXBAT/bHBHM OKBHPHMA;

I'1) MHUM/IEHT je yHyTpalIsba K CIoJbHA OKOJIHOCT WM aoral)aj KojuM ce yrposana
HJIM HapyliaBa HH(popMalinoHa Oe30eHOCT;

12) mepe 3amrrute UKT cuctema cy TexHu4Ke W OpraHu3alMOHe MEpe 3a YIIpaB/bakhe
0e30etHocHuM pusunuma UKT cucrema;

13) TajHu nojarak je mojaTak KojH je, y CKJajy ca NpolHCHMa O TajHOCTH 110/1aTaka,
ozipehen u o3HaveH ojipeh)eHHM CTENeHOM TajHOCTH;

14) undopmanmona nobpa oOyxsarajy mojaarke y jarorekama M 0a3ama mnojataka,
NPOrPaMCKH  KOJI, KOH(HIrypaiujy XapJABepCKHX KOMIIOHEHATa, TEXHHYKY U KOPHCHHUKY
JOKYMEHTALH]Y, YHYTpPaIlihe ONIITE NPABHIHHKE, TIPOLELYPE U CIMYHO;

15) VPN (Virtual Private Network) je "npuBarHa" KOMyHHKalMOHa Mpexka Koja
omoryhaBa KOPMCHMIIMMA Ha Pa3/BOjeHHM JIOKAllHjaMa J1a TIPEKO jaBHE MpPEXke jeTHOCTABHO
o/pKaBajy 3amTHheHy KOMyHHKAIH]y;

16) MAC anmpeca (Media Access Control Address) je jeqmnctsen 6poj, kojum ce
BpLIM MiaeHTH(UKaU]a ypehaja Ha Mpexu;

17) ,.Backup* je pe3epBHa konuja nojaraka;

18) UPS(Uninterruptible power supply) je ypebaj 3a wuenpekumno Hamajame
CJIICKTPUYHOM €HEPrujoM;

19) Firewall je ,3amTuTHu 3ua" OZHOCHO CHCTEM IIPEKO KOra Ce BpIIM HAI30p H
KOHTpOIHIIE NpoToK uHpopMammja u3Mmely JokalHe Mpeke W HMHTEpHETa Y IHJbY
oHeMoryhapama 3JI0HaMepHHX aKTHBHOCTH;

20) USB uiu duiennt MeMopuja je croJbaiiibi MeIH]yM 3a CKIAHIITEHE 0/1aTaKa;

21) CD-ROM (Compact disk - read only memory) ce kopuctH Kao Memujym 3a
CHHMame I10/1aTaKa;

22) DVD je onTHYKH JIMCK BHCOKOT KalaiuTeTa KOjH ce KOPHCTH KAo MEHjyM 3a

CKJIA/IMILTE e [10/1aTaKa;

Mepe 3amTure
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Yoaan 3.

Mepama 3amtute UKT cucrema ce o6e3belyje npeseHnnja 01 HaCTaHKa MHIH/IEHATA,
OJIHOCHO TpPEBEHIM]a U MHHHMH3aLHUja IITeTe O/l WHIM/ECHATa KOJH YIpoKaBajy BpIICHE
HA/UIEKHOCTH M 00aB/bame AEIaTHOCTH, a 1M0ce0HO y OKBHPY MpyKama yciayra JIpyrHM
JHLMMA.

Oranmzanuona crpyKTypa, ca yrepheHum nmocioBuMa u 0IroBOPHOCTHMA 3a110CTCHHX,
KOjOM ce 0CcTBapyje ynpap/bame nudopmaunonom desdeanomhy y oksupy OcnoBHor
cyaay Ipubojy

Ynan 4.

Cpaku 3anocienu-kopucHuk pecypca MKT cucrema je oxrosopan 3a Ge3bennoct
pecypea UKT cucrema koje KopreTH paji 06aBibama MOCI0BA U3 CBOj€ HAIEKHOCTH.

3a KOHTPOJIy M Haa30p HaJl 00aB/bambeM I0CJIOBA 3all0CICHHX-KOPUCHHUKA, Y IHIBY
samntuTe W Oesbennoctn MKT cucrema, kao w 3a obasibame mocioBa M3 001acTH
Oesbeanoctn nenokynsor MKT cuctema Hamiexan je cucteMm aaMuHMcTpatop OCHOBHOT
cyzna y I[pubojy.

Yanan 5.
[lox nocosuma u3 obnacru Ge3beanoct yrphyjy ce:

- MOCNIOBH 3alTHTe MHGOpMalMOHKUX 100apa, OJHOCHO CpelcTaBa M HMOBHHE 3a
Ha/130p HaJl MOCJIOBHMM IPOIECHMa 0J1 3Hayaja 3a HHdopMmalnHoHy 6e36e1HOCT;

- [IOC/IOBH yNpaBJbakba pU3HIMMa y oOnactd uH(popMaimoHe 0e30€HOCTH, Kao H
nocnoBH npeaBuhenn nponeaypama y obnactu uadopmanmone 6e36e1HOCTH;

- TocnoBH oHemoryhasama, OIHOCHO crpedaBama HeoBiamheHe WM HeHaMepHe
usmere, owmrehema WM 3moynotpebe cpeicrasa, oJHOCHO MH(OpManHoHux jpobapa UKT
cucrema OcHoBror cyaa y Ipu6ojy, kao i IpHCTYII, H3MeHe WM Kopuliheme cpe/cTasa 6e3
osnamhema 1 6e3 eBHICHIH]E O TOME;

- IPaBeh¢ AKTHBHOCTH, PEBH3H|€ M HAJ30pa y OKBHPY YIpaBJbamka HHPOPMAIIHOHOM
Oe30enHonthy;

- obaBeluTaBame HaIGKHHX oprana o nHumaeHtuma y UKT cucremy, y ckiany ca
[IPONUCHMA.

besbeanocr pana na namuny u ynorpeba modnianux ypehaja
Yaan 6.
Pan na nasbuny u ynmorpeda moounnnx ypebaja y UKT cucremy uuje omoryhen.

Obesbehusame 1a mna koja kopucre. UKT cucrem oanocno ynpassbajy UKT
cHcTeMOM Oy/1y ocnocod/beHa 3a nocao Koju pajae u pasymejy cBojy 0JAroBOpHOCT

Ynau 7.
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HUKT cuctemom pykyjy 3anocienu y ckiany ca paxehoM cHcTeMaTH3allHjoM paJHHX
MecTa.

Cucrem axmunuctparop OcHoBHor cyaa y [pubojy je mykad ja cBakor 3amocieHor-
kopucauka MKT pecypca ynosna ca ojaroBopHoctuMma u npaswimma kopumhema WKT
pecypca OcnoBHor cyna y [Tpubojy.

Csako xopumhemwe MKT pecypca Ocnosror cyzna y Ilpubojy ox crpane 3anocieHor-
KOPHCHHKA, BaH Jlo/ie/beHuX oBiamhema, TMOAIeKe JUCHMUILUIMHCKO] OJIOBOPHOCTH
3aMoCIEHOr KOjoM ce Jie(hHHHIIE 0JTOBOPHOCT 3a HeoslalnheHo Kopuinheme HMOBHHE.

3amTHTa 0/1 PHINKA KOjH HACTAJY NPH NPOMEHAMA I0CJI0BA HJIH NPECTAHKA PAIHOT
AHTAK0BAKA JIHNA 3anocaennx ko oneparopa UKT cucrema

Yau 8.

Y ciyyajy npoMeHe MOCI0Ba, OJIHOCHO HA/UIEKHOCTH KOPHCHHKA-3aII0CIEHOT, CHCTEM
@JIMHHHCTPATOp he M3BPUIMTH NMPOMEHY NMPHBHIETH]a KOje je KOPHCHHK-3aMOCIEHH MMao Y
CKJIaJly ca ONHCOM paJIHMX 3a/laTaKa, a Ha OCHOBY 3aXTeBa MPETIOCTABIbEHOI PYKOBOIHOIIA.

Y ciydajy npecTaHKa paaHOT aHI'@kKOBamka KOPHCHHKA-3aIlOCIICHOT, KOPUCHHYKH
HaJIOT ce YKH/Ia.

O npecranky pagHor 0HOCa HJIM PAJHOT aHIAKOBaka, KA0 M IPOMEHH PaJIHOT MECTa,
CHCTEM aJIMHHHCTPATOp je JyXkaH Ja ce MH(OpMHILEe y MepCOHANHO] CaykOH cyaa pauu
YKHJama, 0/THOCHO U3MEHE MPHCTYITHUX [IPHBHJIETH]a 3a TOT 3aM0C/IeHOr-KOPHCHHKA.

Kopucnuk UKT pecypca, HakoH npecTaHKa pajHor aHrakoBama y Cy1y. HE cMe Ja
OTKpHBA M0/IaTKe KOJU Cy 011 3Hayaja 3a undopmammony 6e36eanoct UKT cucrema.

Unentudpurosame nndopmannonnx nodapa u oapehusame 0roBOPHOCTH 32 HHXOBY
3AMITHTY

Yoaau 9.

Uupopmanrona nod6pa Ocuosror cyaa y Ilpubojy cy cBH pecypcH KOjH campike
nocyioHe nHpopmannje OcnosHor cyaa y [1pubojy, 01HOCHO, IyTeM KOjHX ce BPIIH H3paja,
obpaja, yyBame, npenoc, Opucame H yHumTasame nojaraka y UKT cucremy, ykmyuayjyhu
CBE EJIEKTPOHCKE 3alMce, padyyHapceky onpemy, MobuiHe ypehaje, Oaze mojaraka, nocjioBHe
ariMKaunje, KOHQMrypauujy XapABEPCKHX KOMIIOHCHATa, TEXHHYKY M KOPHCHHUKY
JIOKYMEHTAIH]y, YHYTpalllhe IpaBuIHuKe Koju ce oaHoce Ha MKT cucrem u ci.

EBujienuujy o unpopmannonum Jo0pumMa BoJH cHCTeM aaMuHHCTpaTop OCHOBHOT
cynay IlpuGojy, y manupHoj UM eleKTpOHCKO] GopMH.

Ipeamer 3amrure cy:

- xapasepcke u coreepeke komnonente MKT cucrema;
- IoJ1alH Koju ce oOpabyjy win dyBsajy Ha komnonentama MKT cucrema;

- KOPHCHHYKH HAJIO3M H JPYrH MOJAIM O KOPUCHHIMMa HHPOPMATHUKHX pecypca
HUKT cucrema.
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KaacndukoBame nojaraka rako /1a HIBO IHX0BE 3aIITHTE 0ArOBapa 3Ha4ajy
M01aTAKA Y CKJIA/Y €A HAYEI0M YIIPAB/bAA PH3HKOM H3 3aK0HA 0 HHPOPMALHOHO]
0e30e/ITHOCTH

Yoian 10.

llonann koju ce nanase y MKT cucremy npejcrasibajy nocioBHy TajHy H Kao TakBH
Mopajy OuTH 3amTuhenn y ckiaay ca oxapejnbama Ypenbe o moceGHMM MepaMa 3allTHTeE
TAJHUX Nojataka y HHPOPMALHOHO-TEIeKOMYHHKAMOHUM cucTemuma (,.Cor. ['macuuk PC",
Op. 53/2011).

3amrTHTa HOCAYA MoAATAKA
Yoaam 11.

[lonau mory na ce cuume (apXMBHpajy, 3alMINy) HA CEPBEPY HA KOME Ceé CHHMAjy
nozauH, y Qosnaepy Haa kojum he npaBo mnpucTyna nopej CHCTEM aJMHHHCTPATOpa HMaTH
CaMo 3aroc/IeHH-KOPHCHHUIM KOJHMa je TO paBo omoryhexo.

[logau (mocebHO oHM ca 03HAKOM TAjHOCTH) MOTY Ja ce CHHME M Ha Jpyre,
MPEHOCHE Hocadye nojataka (ekcrepud xapa auck, USB, CD, DVD) camo ox crpane
orjlanmtheHHX 3arocieHnX - KOPUCHHUKA.

[Ipenocun nocaun uHbopMmaiHja (MeanjymMu) MOpajy GUTH NPONHCHO OOENeKeHH H
OJUIOKEHH Ha MeCTO Ha Kome he 6uTu 3amTuhenu ox neosnamwhenor npucryna.

Y cayuajy TpaHcropra MeaMjyma ca mojaluma, NpejAceIHHK cyaa he oapeauT
OArOBOPHY 0cO0Y M HAYHH TPaHCIIOPTA.

Y ciyuajy ucreka poKoBa 4yBatba 1071aTaka KOjH Ce Hajla3e Ha HOCAYMMa I10/1aTaKa,
nojiaiH Mopajy GuTH HemoBpaTHO oOpHcanH, a ako To HHje Moryhe, TakBH MeHjyMH MOpajy
OuTH pu3uuKH omrreheHH, 0HOCHO YHHIITEHH.

Orpannyere npuCTYNa NOJANHMA H cpeacTBUMa 3a oOpaay nojaraka
Yoaan 12.

IIpuctyn pecypcuma UKT cucrema osipehen je BpeToM HalOra, OHOCHO A0/ bEHOM
YJIIOrOM KOjy 3alloC/ieHH HMa Yy CKJaly ca ONHMCcOM MocioBa 3 Baxeher akra o
CHUCTEMaTH3allU]H pa/IHUX MECTa.

3anocieHH KOjM MMa  aJIMMHHCTPATOPCKM HAJOT, MMa [paBa [PHCTYNA CBHM
pecyperma UKT cucrema (copTBepekiM 1 Xap/BEpCKHM, MPEKH H MPEKHHM pecypcHMa) y
IMJbY HHCTAJIAIM]€e, O/IpKaBaba, 10/iellaBatba i yrpasibamba pecypeuma UKT cucrema.

3anocieHn MoXe J1a KOPHUCTH CaMoO CBOj KOPHCHMYKH HAalIOr KOjH je J06HO 01
a/IMMHHCTpATOpa ¥ He cMe aa omoryhu jipyrom nmily kopuiheme meroBor KOpUCHHYKOT
Hajlora, ceM a/IMMHHCTPATOPY 3a N0/Ie1IaBatbe KOPUCHHYKOT 1Tpoduiia U pajiHe CTAHHMIIE.



6

3anocneHH Koju Ha OMJIO KOjU HauuH 3710ynotpedu mpasa, oxHocHo pecypee MKT
CHCTEMA, MOUIEKE KPHBHYHO] H JIMCLUIUIHHCKO] O/IFOBOPHOCTH.

3anocneHu je ayxkad Ja nowmryje u ciejgeha npasuia Ge30eHOr M IpHMEpPEHOr
kopuithemwa pecypca UKT cucrema, u To na:

1) kopHcTH HH(OpPMATHYKE pecypce HCKJBYUHBO Y IMOCIIOBHE CBpXE;

2) NpUXBAaTH Jla Cy CBH MOJAlM KOjH Ce CKJIAJMIITE, MPEeHOCe HIIH MPOIECHpajy y
OKBHPY HHOpMaTHUKKX pecypca BiacuuiuTso OcuoBHor cyna y ITpuGojy u 1a Mory GuTH
IpeMEeT HaJIrie/1ama 1 Iperie/ama;

3) moctyma ca NOBEpPJBHBHM IOJ@llMMa Yy CKJaly ca NponMcHMa, a mnoceOGHo
IPHJIHKOM KOIIMpama M MpeHoca mojarTaka;

4) Ge30enHO YyBa CBOje JIO3HHKE, O/IHOCHO JIa HX HE 0J1aje APYTHM JIHIHMA;

5) Mema JI03MHKE carJlacHo yTBpheHum npaBHIMMma;

6) npe cBakor yjabaBama 0JI pajHe CTAaHMIIE, OJjaBH CE ca CHCTEMA, OJHOCHO
3aK/byda paJiHy CTAHHILY

7) 3axTeB 3a MHCTananMjy coTBepa WM Xap/Bepa MOAHOCH Y MHCaHO] (HopMH,
0/100peH 01 CTpaHe HeMmocpeIHOT PYKOBOJIHOIIA;

8) 0Ge36em cHrypHOCT mojaraka y ckiamy ca Basxkehum nponucuma;

9) npuctyna HHGOPMATHYKHM PECYPCHMA CaMO Ha OCHOBY €KCITHIIMTHO J0JIeJbEHMX
KOPHCHHYKHX T1paBa;

10) He cme ja 3aycraBiba paj WM OpHile aHTHBHPYCHH NIPOTPAM, MEHAa HEroBe
MOZICIICHE OIIIIK]€, HUTH Jla HeoBNaheHo HHCTATHPA APYTH AHTHBUPYCHHM TTPOrpaM;

I'1) Ha pamHOj CTaHMIM He CMe Jla CKJIAMIITH CaJpXKaj KOjH HE CIyXKH y MOCIOBHE
CBpXe€;

12) wu3pabyje samruTHe Kkommje (Gackup) mojaTtaka y CKJIagy ca PONHCAHHM
npoleaypama;

13) KOPHCTH HHTEPHET M eleKTPOHCKY momTy Y OCHOBHOM CYJy Y [Tpubojy y cknany
ca IpOMHCAHUM TTPOLIEY paMa;

14) mpuxsatu na ce oxpehene BpcTe MHOOPMATHUKHX MHTEpBEHIHja (H3paja
3AITHTHHX KONHja, @KypHpame Mporpama, MOKPeTame AHTHBUPYCHOI Hporpama H Ci.)
obaBbajy y yrBpheHo Bpeme;

15) mpuxBati na cBH mpucTynu MHGOPMATHYKAM pecypcuma W uH(pOpMalMjama
Tpeda j1a Oy/1y 3aCHOBaHM Ha [IPUHIIMITY MHHHMAIHE HEONXO/IHOCTH;

16) npuxBaTH Jla TEXHHKE CHTYPHOCTH (aHTH BHpyc mporpam, firewall, cuctemu 3a
JITeKUH]y yTiaja, CpejicTa 3a IM(pHparbe, CPEICTBa 3a MPOBEpPY MHTErPHTETa H Jp.)
crpevasajy norennujante nperime UKT cucremy.;

17) He cme na mucranupa, MoaMdUKyje, HCKIbYdyje M3 paaa WM OpHIle 3alITHTHH,
CHCTEMCKH MJIM alsIAKaTHBHHU codTBep.

Onobpasame opramhenor npucryna u cnpeyasame neosaamhenor npucryna MKT
cucremy u ycayrama koje MKT cuerem npyska

Yuan 13.

[IpaBo mpucTyna umajy camo 3amoclieHH/KOPHCHHIIA KOjH UMajy aJIMHHHCTPATOPCKE
HJIH KOPHCHHYKE HaJore.

AJIMHHUCTPATOPCKH HAJIOT je jeJIMHCTBEHH HAIOr KOjuMm je omoryhen mpucrym u
aamunucTpanrja cBux pecypea MKT cucrema, kao u orBapare HOBHX M M3MEHa 1ocTojehnx

Halora.




AJIMMHMCTPATOPCKH HAJOI MOTY Jla KOPHUCTE UCK/bYYMBO 3anocieny y oksupy MKT
ciyx0e.

KopucHHUKH HaIOT ce cacToju 0/ jeJIMHCTBEHOI KOPHCHHYKOI HMEHA M JIO3MHKE, Ha
OCHOBY KOJMX Ce€ BpLIM ayTeHTH(HKalMja 1poBepa WJICHTHTETa W ayTopH3alldja Iposepa

pasa MpUCTyIa, OAHOCHO Mpasa kopulnhewa pecypca UKT cuctema o1 cTpane 3anocieHor.

KopucHuuku Hanor no/esbyje aIMHHUCTPATOP Ha OCHOBY 3axTeBa CYJICKE yIIpaBe, a y
ckiany ca norpebama obassbama MOCIOBHUX 3a/aTaka 0/ CTpaHe 3arocIeHor.

AJIMHHHCTPATOP BOJIM E€BHJICHIM]Y O KOPHCHHYKHM HAJI03UMa, MpoBepaBa HHXOBO
Kopuinheme, Mewa InpaBa NPHCTYNAa H YKHId, KOPHCHHYKE HAJIOre HA OCHOBY 3axTeBa

HaJUICKHOT pYKOBO/IHOIIA.

Yrephupame 0IroBOpHOCTH KOPHCHHKA 32 3aIITHTY CONCTBEHHX CPEICTABA 34
AYTEHTHKALH]Y

Yaan 14.

Kopucnuuku nanor 3a npucrtyn MKT cucremy OcHOBHOr cyjza ce cacTtoju of
JEIMHCTBEHOT KOPHCHHYKOT HMEHA M JIO3HHKE.

KopucHHYKO MMe ce Kpeupa 10 MaTpHild MMe, IIpe3uMe, JIATHHHYHUM [THCMOM 0e3
ynorpebe ciosa b, x, w, h, 4, 1, ¥ 1.

YMecTo huprIIMyHEX €/10Ba HABEJAECHHX y MPETXO/HOM CTABY KOPHCTE CE JaTHHHYHE
o3Hake 3a ucta, u 10: 'b- DJ: XK-Z Jb-LJ, Ib-NJ, R-C, U-C, [I-DZ, 11I-S.

Jlo3uHka Mopa Jla calpKM MHHHMYM OcaM Kapaktepa KOMOMHOBAHMX OJ MaiuMX H
BCJIMKHX CJI0BA, LH(papa ¥ crelMjaJTHuX 3HaKoBa.

Jlozunka He cMe na caapxku uMe, rpesume, aatym pohema, 6poj tenedona u apyre
IPEIo3HaT/bLHBE MOJIATKE 3aMOC/ICHOT.

AKO 3a0CI/IEHH NOCYMIba J1a je JIPYro JIMLe OTKPHIIO HEroBY JIO3HHKY JyXKaH je Ja
HCTY OIMax H3MEHH M 0 ToMe 00aBECTH CY/ICKY yIIpaBy.

3anociieHy je yxkaH Ja Merha JIO3HHKY HajMarbe jeJIHOM Y JIBa Mecella.

Hcra 103MHKa ce He cMe [TOHAB/bATH Y BPEMEHCKOM TEPHOLY OJ1 IIECT MECEIH.
Ilpeasuhame oarosapajyhe ynorpede kpunrozamrure pajam 3aTuTe TAjHOCTH,
AYTEHTHYHOCTH O/THOCHO HHTEIPHTETA MoJaTaKa
Yoaun 15.

[Ipuctyn pecypeuma HMKT Ocuosnor cyma y Ilpubojy He 3axteBa mnocebGHy
KPUIITO3ALITHTY.




@uznyka 3amTuTa 00jeKara, NpocTopa, NPOCTOPHja 0IHOCHO 30HA Y KOjHMA Ce HaJ1a3e
cpeacrsa v jokymentn UKT cucrema u o6pahyjy nopaum y UKT cucremy

Yaan 16.

[IpocTop y kome ce Hanase cepBepH, MpekHa HIIM KoMyHHKanuona onpema MKT
CHCTEMA, OpraHM3yje ca Kao aJIMHHHCTPATHBHA 30HA.

[IpocTop mopa na Gyne obe3behen oa komnpomutyjyher enekTpoMardeTHOr 3payerha
(KEM3), noapa u Apyrux eJeMeHTapHHX HEeIoro/ia, u y memy tpeba na Oyzae oarosapajyha
Temieparypa (KJIMMaTH30BaH MpocTop).

3amrura on rydourka, omrehema, kpahe niam apyror obimka yrpoxkasama
Oe3beanocTu cpeacrasa koja unne KT cucrem

Yoaan 17.

Vnaz y mnpocropujy y kojoj ce Hamasn MKT onpema, 103Bo/beH je camo
anmuuuctparopy MKT cucrema/zanociennma Ha nociosuma MKT u ocranum 3anocienuma
1o oBauthewy npeJce/IHuKa cya.

OcuM aZIMMHHCTpaTOpa CHCTEMa, NPHCTYN aIMHHHCTPATHBHO] 30HH MOIY HMATH H
Tpeha nmua y nMiby MHcralanuje n cepBucupama oapehenux pecypca MKT cucrema y3
IPUCYCTBO aJIMHHHCTPATOPA CHCTEMA.

[IpucTyn aaMMHMCTPAaTHBHO) 30HH MOKE HMAaTH M 3alloCjieHH/a Ha [0CIOBHMA.
0JIpJKaBarba XUIHjeHe Y3 NPHCYCTBO aIMHHHCTPATOPA CHCTEMA.

[Ipocropuja mopa OuTH BHIUBHBO obejle)keHa M Yy H0] C€ MOpa Hala3HTH
NPOTHBIIOKAPHA ONIPEMa, KOja ce MOXKEe KOPHCTHTH CaMo y CIIy4ajy IMojkapa y IpOCTOPH{H y
k0joj ce nanasn MKT onpema u meauju ca noanmuma.

Cepsepu m aktHBHa MpexHa onpema (switch, modem, router, firewall), mopajy
CTanHO OMTH MPUK/bYYEHH Ha ypehaje 3a HenpekuaHO Hanajarbe - UPS.

Y ciydajy HecTaHKa eleKTpHYHE eHepruje, y rneproay ayxem oj kananurtera UPS-a,
opjamheHo Ml je JY)KHO Ja HCKJBYYH ONpeMy, y CKJajy ca npolejaypama npoussohaua
orpeme.

Y ciydajy H3HOLICHA ONpeMe paau cenuade, WIH CEPBHCHparba, HEONXOAHO je
o100peme npejice/IHHKa cyaa Koju he oJpe T yelnoBe, HAYMH H MECTO M3HOIIEH:A ONpPeMe.
UKT omnpema u3, npocropuje ce, y ciy4ajy onacHocTH (1oap, BpeMeHCKe HENoroje M Ci.),
MOXKe U3HETH U 0e3 ogobpersa rpejice/IHNKa Cy/1a.

AKO ce onpema M3HOCH paju CepBHCHpama, rnopea ogo0pema Ipeice/HHKa cya,
noTpedHO je CauMHUTH 3aHCHHK Y KOMe Ce HAaBOJM HA3WB H THII Onpeme, cepujcku Opoj,
Ha3HMB CEpBUCEpPA, MME H Ipe3uMe oBJalheHOr JMla cepBucepa.

YroBopoM ca cepucepom Mopa OuTH neduHucaHa obaBesa 3alTHTE MOJAaTaka Koju
ce Haslase Ha meaujuma koju cy neo UKT pecypea OcnoBHor cyna y [1pubojy.
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Ob6e3behuBamse uenpapuor u 6e36eHor PYHKIHOHHCARA CpeICTaBa 3a odpaay
1ojiaTaKa

Yoran 18.

3anocienn Ha nocioBuma MKT  KOHTHHyMpaHo Haj3upy M [pOBepaBajy
(yHKIIMOHHCambE cpejicTaBa 3a 00pa/ly nojiaraka 1 yrpasjbajy pu3HilMMa KOjH MOTY YTHIIATH
Ha Oe3bennoct MKT cucrema W, y ckiaay ca THM, [JIaHHPajy, OJHOCHO MpPEIIaKy
peAce/IHUKY cya ojarosapajyhe mepe.

[Ipe ysohewa y pax HOBOr codTBepa HEONXOJHO je HANPaBUTH KOIH]Yy-apXHBY
nocrojehux noaaraka, y 1H/by NpuipemMe 3a npoieaypy Bpahama Ha NpeTxXoiHy CTabHIHY
BEpP3H]Y.

Mucranupame HoBor coTBepa Kao U axypupame nocrojeher, 0JJHOCHO HHCTAIAIH]a
HOBE BEp3Hje, MOXE Ce BPIINTH HAa HAYMH KOjH HE OMeTa ONEpPaTHBHH pajl 3anocjieHHX-
KOPHCHHKA.

Y cayuajy na ce Ha HOBOj Bep3ujH codTBepa KOjH je YBEJEH Y OIEpPAaTHBHH pall,
pUMeTe OUTHH HEJ0CTAIM KOJH MOTY YTHIATH Ha pajl, NOTPeGHO je NIPUMEHHTH TIPOLEAYPY
3a Bpahame Ha MPeTX0/iHy CTaObHUIHY Bep3ujy codTBepa.

3amTuTa noaaTaKa M cpeacTaBa 3a 00paay nojaTaKa o1 3J10HaMepHor codTrepa
Yaan 19.

MKT cucrem OcnoBuor cyma y Ilpubojy mnpeacrasba /€0  jeHHCTBEHOT
HH(POPMALIMOHOT CHCTEMA MPABOCYAHHMX OpraHa. Y cKJajy ca THM, MPEBEHTHBHE Mepe Kao M
Mepe 3amTHTe nojataka nponucane Ha HuUBoy MKT cucrema mnpaBocyanux oprana
npumerbyjy ce n 'y MKT cuctemy Ochosror cyaa y [pu6ojy.

3amTuTa 0J1 3JJ0HaMEpHOT co(TBEpa Ha MPEXKH CIPOBOAH CE Y IHJbY 3alITHTE O]
BHpyca M Jpyre BpCTE 3JIOHAMEPHOI KOJa KOJH Y padyHapCKy MpPEKy MOry JOCHETH
MHTEPHET KOHEKLMJOM, MMEjIOM, 3apaxkeHuM npeHocHum mearjuma (USB memopuja, CD
WTII.), HHCTAJIalH]OM HEJTHLIEHIUPaHOT co)TBEPA H CII.

3a ycreuHy 3amTuTy 0J1 3710HaMepHOT coTBEpa Ha CBAKOM pauyHapy je HHCTATHpaH
AHTMBHPYCHH TIpOIpaM [IpH Y€MY C€ CBaKOJHEBHO (ayTOMarCKH) BpUIH JIONYHa
AHTUBHPYCHUX  JIeQUHULIA]A.  AJIMHHUCTPATOP CHCTEMA BpPIIH  PEJOBHY  KOHTPOJY
(yHKIMOHHCamA ¥ @KYPHPaba AHTHBUPYCHOT ITPOrpaMa.

3abpameHo je 3aycTaB/bale M MCK/bYYHBahe AHTHBHPYCHOI CcO(TBEPA TOKOM
CKEHHpara NMPEeHOCHUX MeIHja.

Ynorpeda npenocuux meauja - USB MemMopHja 0j1 cTpaHe KOpHcHHKa je omoryhena.
[Ipenoc nonaraxa ca HaBeneHe BpcTe Meauja Ha padyHap y oksupy MKT cucrema moryh je
kopuihemem USB memopuja kao u y3 nomoh 3anociennx Ha nociosuma UKT. [Ipenocusu
MeHju, ipe Kopuinhemwa, Mopajy 6UTH NpoBepeHH Ha MPUCYCTBO BUpYyca. AKO ce YTBPIH Jia
NPEHOCHBH MEJIM] CalpkH BHpYce, YKOJIHKO je To Moryhe, Bpum ce ummheme Mmeauja
AHTHBMPYCHUM co(pTBepoM. PH3uK 071 eBeHTyanHor ryOMTKa 1ojaTaka NpuIMKoM dninhermna
Me/THja OJ1 BApYCa CHOCH JIOHOCHJIAL] ME/THja.
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Y mM/by 3amTHTe, OJHOCHO yIaja ca HHTEpHETa, Y OKBHPY IMpaBOCYJ/IHE MpekKe
3arnocaeHnMa  je oMoryheH oOrpaHuyYeHH TPHUCTYI HHTEPHETY H3Yy3€B 3aloc/ieHHMa Ha
nocjosuma UKT.

IIpunukom kopuinhewa unTepHera Tpeda usberasatu cymmuse WEB crpannue, ¢
003MpOM J1a TO MOXe NPOY3POKOBATH IpodJieMe HEIMPHMETHO HHCTAIHMPAFhE IIMHjyHCKHX
nporpama M CJIM4HO.

3anocienuMa Koju cy npuksbydern Ha MKT cucrem je 3abpameHO caMOCTalHO
NPHK/bYYHBabe HA HHTEPHET (NPUK/bYYHBAE IIPEKO COINCTBEHOI MoOjJieMa) Kao H
HE/103BOJbEHA YIIOTpeOa HHTepHeTa Koja oOyxBara:

- MHCTA/IMpame, JUCTPHOYIIH]y, OrjlallaBame, IPEHOC HIIH Ha JAPYI'H HAYHH YHILEHE
JOCTYIHUM ,,IAPATCKAX" WIIM ApYruX cOPTBEPCKHX MPOU3BO/IA KOJH HHCY JIMICHIIMPAHH HA
ojarosapajyhu HauuH;

- HapyliaBame CUI'YPHOCTH MpeXKe MM Ha JPyrd HauHMH oHeMoryhaBame. 10c/ioBHE
HHTEPHET KOMYHHKAIIH]E;

- HaMEpHO LIMPCHE JECTPYKTHBHHX H OINCTPYKTHBHHX IpOrpamMa Ha HHTEpHETY
(MHTEPHET BHPYCH, HHTEPHET TPOJaHCKHU KOFH, HHTEPHET 1PBH M JIPYre BPCTE MAIHIHO3HHX
codrepa);

- HEJI03BOJbEHO KOpHIIherme JpYIITBEHHX MpeKa U JIPYyrHX HHTEPHET cajpkaja Koje
j€ orpaHHYeHo;

- npeysumatbe (download) nomaraka Bennke "TexuHe" Koje npoy3pokyje "3aryimerme"
Ha MPEXKH;

- npeysumambe (download) wmatepujama samtuheHux — ayTOpcKMM  TpaBHMa;
kopuuthere JMHKOBA KOJH HHCY Yy Be3u ca mnociom (rieaame (GHIMOBA, ayamo M
BHJICOCTPEAMHHT U CII1.);

- HEI03BOJbEHH MPHCTYN cajpikajy, NMpOMeHa cajapikaja, Opucame WM [pepaja
cajpkaja IpeKko WHTepHeTa.

Kopuchnmuma koju HeanekBaTHHM KopHiuhermeM HHTEpPHETa Y3pOKYjy 3aryiiere,
MPEKH]1 y pajly K Hapyiasajy Ge30e/IHOCT Mpeske 0y3MMa ce MpaBo MPHCTYIIA.

Y umiby OAroBOpHOr M cHrypHujer kopuiuhema cepBHca eeKTPOHCKE IOIITe,
HEOIIXO/IHO € J1a ce KOPUCHHIM NIPH/pKaBajy ojapelenux npasuia, H To:

- cayxOeHe Halore 3a €JIEKTPOHCKY MOLITY KOPHCTHTH HCKJBYYMBO 3a CIykOeHy
KOMYHHKALM]y W T[pHjaB/bHBAbe HA CEPBHCE M3 OKBHpPA IOCJIOBHOI OKpYyXKema (He
KOPHCTHTH HX 3a JIMYHY KOMYHHKallujy, npociehuBame JaH4YaHHX MOpyKa, 3a IpHjaBe Ha
CEpBHCE EJICKTPOHCKOT DaHKapCeTBa, KOMYHAIHHX yeliyra v 3a J[pyre npusaThe notpede);

- HE IPHCTYTNIATH HHTEPHET JIMHKOBUMA M OTBapaby npuiiora (attachment-a) y ckiony
€IEKTPOHCKE [IOIITE KOJH CTHIKY €a HEIO3HATHX M CYMIMBHX ajipeca Mollubajialla;

- He NONyHaBaTH (He ¢JIaTH) NOJAaTKE Kao IITO Cy Ha Ip. KOPUHCHHYKO HME, JIO3HHKA,
Op. Teneona, anTepHaTMBHA ajpeca eNCKTPOHCKE IOLITE H CII. jep je y MUTamy MOoKYIaj
3no0ynorpede;

- He IIPHXBATATH OIIIHjE 3a MOKPETake HEKOT MPOrpaMa/arIiKalinje YKOJIHKO Ce NpH
OTBapamby JOKYMEHTa M3 IpHJIora I0jaBH MOpyKa THIA ,0k/caryiacad"; YKOIMKO HHCTE
CHI'YPHH Jia JIM je npuior (attachment) y [TOPYLH 3apa)KCH WJIH MCIpaBaH JaTy MOPYyKy ca
npuiaorom (6e3 orsapamal!!) npocneaure Bammm U T aaMuHHCTpaTOpHMa Ha IIPOBEPY.

JammTuTa 0o ry0MTKA nmojiaTaka




Yoan 20.

Kpeupamwe peszepBHHX konuja 0aza nojaraka v meadja ajiosa Bpuid ce nomohy
AKTHBHHX IPOLIEAypa je/IHOM JIHEBHO HAKOH pajaHor BpemeHa. Konuje ce noToMm ayToMaTcku
npebaityjy (apxuBupajy) Ha ,.backup™ cepsep.

Yysame nojgaraka o gjorahajuma koju mory 6uTH o1 3Ha4aja 3a 6e3deanoct UKT
cHcTemMa

Yoan 21.

O akTHBHOCTHMA aJIMMHMCTpPATOpa W AIMMHHUCTPATOpPa H 3aroC/ICHHUX-KOPHCHHKA
BOJIC CE€ JIHEBHMIIM aKkTHBHOCTH (activitylog, history, securitylog, transactionlog u ap) u
MEPUOIHYHO (MECEYHO, 710 3. y Mecely 3a IMPeTXOJHH Mecell) JA0CTaBbajy MpelceHHKY
cyna.

CueTteM 3a KOHTPOJIY M JI0jaBy O rpelikaMa, HeomjamheHHM akTHBHOCTHMA M JIp.,
Mopa OMTH MOAELIEH Tako Ja o/jMax olaBeliTaBa aJMHHHCTPATOpPa CHCTEMAa, O CBHM
HEperyJIapHuM aKTHBHOCTHMA 3al0C/IEHMX-KOPHCHHKA, TMOKYyIIajuMa yhaja W ynaanMa y
CHCTEM H 0 TOME 0jiMax 00aBecTHTE MpeJICe/IHHKA CY/Ia.

Obe3dehnBame naTerpuTeTa cOoPTBEPa H ONEPATHBHHX CHCTEMA
Yaau 22.

Y HUKT cucremy Moxe na ce mHcTanmupa camo codTBep 3a KOju Moctoju, Bakeha
Juienna oaHocHo Fireware u Opensource Bep3uje.

Mucranaunjy u nojemasame codTBepa MOKe Ji@ BpIIH CaMO 3alloC/I€HH Ha
IIOCJIOBUMA MKT.

Uncrananujy u nojemasame codrBepa MOKe Jla H3BpIIH U Tpehe JMIe, y cKiaty ca
Yrosopom 0 nHaGaBIH, OJIHOCHO OJpXkaBamy codTBepa.

IIpe cBake MHCcTanalMje HOBe Bep3uje codTBEepa, OJHOCHO IMOJIEIIaBamba, HEOMXOIHO
je HampaBHTH KomnHjy mnoctojeher, kako Ou ce oOe3beamsna moryhHocT mnospaTka Ha
[IPETXO/IHO CTambe Y Cllyuajy HEOUeKHBAHHX CHTYallHja.

3amrrura o ssoynorpebe rexunukux desdeanocuux ciaaboern UKT cucrema
Ynan 23.

Ykonuko ce uaeHTHOHKYjy crmabocTH Koje Mory aa yrpose Oesbemnoct MKT
cucTema, 3anociend Ha nocaouma UKT je nyxan na omax u3Bpiiu nojeinabama, 0HOCHO
uHcrammpa codrBep Koju he OTKIOHHTH youeHe ¢1aboCTH.

llogemaBameM KOPHCHMYKHX IIOJMCA OJ1 CTpaHe aJMHHHMCTPATOpa CHCTEMa,
onemoryheno je neosnamheHo HHcTanMpame coTBepa KOjH MOXKE JIOBECTH JI0 YIPOKaBarba

Oesbennoct MKT cucrema.

ObesbehuBame 1a akTusHocTn Ha pesusuju UKT cucrema umajy mro Mamu yrauaj Ha
(pyHKHHOHKHCAKE CHCTEMA

Youau 24.
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Pesusuja MKT cuctema ce Mopa BpIIMTH TaKo /1a HMa IITO MarH YTHIIE] HA [IOCIOBHE
Iponece KOPHCHHKA-3alloCIEHUX. YKOJIMKO To HHje Moryhe y paaHo Bpeme, OHjaa ce
peBH3Hja BPUIM HAKOH 3aBpIIETKA PaJIHOT BpeMeHa y3 MPeTXO/HY CarllaCHOCT IpejIce/HUKa
cyza.

3amTuTa NoaTaKa y KOMYHHKAIIHOHHM Mpexama yk/by4qyjyhu ypehaje u Bogose
Yaan 25,

Komynunkannonu kabnosu u kabJioBH 3a Hamajarmbe MOpajy OMTH MOCTAB/bEHH Y 3HTY
HJIM KaHalMIlaMa, Tako Jia ce oHemoryhu neosnamheH NpHCTYI, OJHOCHO Ja Ce HM3BPILIH
u3osanuja o moryher omreherma.

Mpexkna onpema (switch, router, firewall) ce mopa HanasuTu y 3ak/byuaHum rack
opManuma, o0e3behena M nouMpana Ha NPONMCAHMM MECTHMA M JIOCTYIIHA CHCTEM
aIMHHHCTPATOPY KOJH je JyKaH Jla BPIIH KOHTPOJY IEJIOKYIIHE MpPEXKHE OIpeMe H
OaroBpemMeHO Nnpe1y3uMa Mepe Y 1H/bY OTK/Iaibaiha eBEHTYAIHHX HElPABUIIHOCTH.

be3beanoct nonaraka koju ce npenoce ynyrap oneparopa UKT cucrema, kao u uamehy
oneparopa UKT cucrema u simna Baun onepatopa UKT cucrema

Yoaan 26.

3amTHTa MOJaTaka KojH ce NpPeHoce KOMYHHKALHOHHM CPEICTBHMA YHYyTap
OcHosuor cyna y Ipu6ojy, namelhy Ocnosror cyna y Ilpu6ojy u auna Ban OCHOBHOT cy/a y
[Ipubojy oGesbehyje ce yrBphusamem omrosapajyhux npasmia, nporeaypa, MOTIHCHBARBEM
YroBopa H CropasyMa Kao ¥ IpUMEHOM aJIeKBATHHX KOHTPOJIA.

[lpasuna kopuiihema enexrponcke nourre, HHTepHeTa ¥ UHYOPMAIMOHUX pecypca
nponucana cy Ha HuBoy MKT cucrema npasocyanux oprana W wianoMm 19. osor
[IpaBunnuka.

[Turama ungopmannone 6e3deHOCTH Yy OKBHPY YHIPaB/bakha cBHM (hazamMa JKHBOTHOT
uukayca UKT cucrema oanocHo neiosa cuerema

Yian 27.

Hauun wuucranvpama HOBHX, 3ameHa u oapkaBame mnocrtojehux pecypca MKT
CHCTEMA crajia y JCJOKPYT MOCIOBa aIMMHUCTPATOpa CHCTEeMa JIOK CYy WCTH IOCIOBH O]
cTpaHe Tpehux smna geHHHCAHH YTOBOPOM KOjH j€ CKJIOIJBEH ¢a THM JTHIIHMA.

[Ipesicennk cyna KOHTpONMINE pealn3allijy yroBOPeHHX 00aBe3a M3 IPETXOHOT
CTaBa MJIM 3a TO MOXKE, OBJIACTHTH HEKO JPYro JIMIE, Y3 NPETXOIHO MPUOABIBEHO CTPYYHO
MHIIIJBEHE 01 CTPAHE CHCTEM aJIMHHHCTPATOPA.

O yenocrasbamy nosor UKT cucrema, ogHocHo yBohermy HOBHX JIG/I0Ba H H3MeHaMa
nocrojehux nenosa MKT cucremMa aJMHHHCTPaTop cucTeMa BOIM JOKYMEHTAlHjy Koja
cajpxku omice cBUX ypaheHuX mpoueaypa, a noceGHO mnpoueaypa Koje ce OjHOCE Ha
Oe3bennoct UKT cucrema.

[IpeBenunja n pearopame Ha Ge30eIHOCHE HHIWICHTE, IITO MOPA3YMEBA A/1eKBATHY
pasmeny undopmanuja o 6e3derHocnum caadboecruma UKT cuerema, MHIHIEHTHMA H
npermhamMa
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Yoan 28.

Y ciyyajy 6M10 KaKBOI MHIIMJICHTA KOJU MOxe J1a yrposu Gesdennoct pecypca UKT
CHCTEMa, 3al0CICHH-KOPHCHHK je JIy)KaH J1a 0/IMax 00aBecTH aJIMHHHCTPATOpa CHCTEMA.

[lo nmpujemy onpasaaHe npujaBe CHCTEM aJIMHHUCTPATOpP je JyKaH 1a O TOMe
obaBecTH npeJiceIHAKA cy/1a U Ipejy3me Mepe y uuiby 3amrurte pecypea UKT cucrema.

YKOIHKO ce pa/ii 0 HHIMJIEHTY KOjH je jepMHHCaH y cKiaay ca YpeaboM o MOoCTyNKY
obapemtaBakba 0 HHUMJACHTAMA Y HHOOPMALMOHO-KOMYHHKAIMOHUM CHCTEMHMa O]
nocebHor 3navaja (,,Cn. I'macuuk PC, 6p, 11/2020), cucrem aaMHHHCTPATOp je JlyXaH Ja
[opeJl MpeIce/IHUKa cyaa 00aBeCTH M HAJICKHH opraH JieuHUCaH OBOM ypeadoM.

CucTeM aIMMHHCTPATOp BOJM €BHJICHIIMJY O CBUM HHIIMICHTHMA, K0 H I[pHjaBaMma
MHIIMICHATA, Y CKIaly ca ypea0oM, Ha OCHOBY KoOje, IPOTHB OJTOBOPHOI JIMIIA, MOTY Ja ce
BOJIC JIMCLIMIUIMHCKH, NIPEKPIIAJHH HJIM KPUBHYHH MOCTYIILIH.

Mepe koje obe3behyjy konTHHYHTET 00aB/bAKLA MOCJIA Y BAHPEAHHM
OKOJTHOCTHMA

Yoau 29.

|
Y ciydajy BaHpETHHX OKOJIHOCTH, KOje MOTY J1a JIoBesy j1o usmemrama UKT cucrema
M3 3rpaae cyzaa, szanociend na nocinopuma MKT, je nyxan na y najkpahem poky npenece
nenose MKT cuctema HeonxoHe 3a (yHKIIHOHHCAILE Y BAHPEIHO] CHTYAllMjH HA PE3EPBHY
JIOKALM]y, y CKJIajy ca IIaHOM pearoBarba y BAHPE/HUM U KPH3HUM CHTYallujama.
Cnennduxanujy nenosa UKT cucrema xoju cy HeonxomHu 3a (YHKIHOHHCAME Y
BaHpeHHUM CHTyaljaMa u3pahyje cucTeM aIMHHHCTPATOpP, U TO Y TPU NPUMEPKA, 0J1 KOjUX
Ce jelaH mnajasd KOJ Fbera, JPyrH KOJ 3alloCIeHOr HA/UIeKHOI 3a 10cioBe oabpaHe
BaHpeIHE CUTYallnje a Tpehu npuMepak Ko npejice/IHHKa Cy/ia.
Henose UKT cucrema Koju HHCY HEONXOAHH 3a (YHKIMOHHCAIE Y BaHPEIHHM
CHTyallMjamMa, CKIaJMINTE Ce Ha pe3epBHY JIOKAlMjy, KOjy OJpEeId MpEJICeJHHK CY/Ia.
Cxnanuinremse nenosa UKT cuctema koju HUCY HEOTIXOJHH, C€ BPIIHM TAKO Jia ONpeMa
Oyne Oe3bena n obeneskeHa, y CKIaly ca eBHICHIMOM KOja Ce 0BOj BOJIH.

H3smena IlpaBuianunka o 6e3deqnocTn
Yuan 30.

VY ciaydajy HacTaHKa IpOMEHa KOje MOI'Y HACTYIHTH YC/I€ TEXHHYKO-TEXHOIOMKHX,
| KaJ(poBCKUX, opranuzaumonux npomena y MKT cuctremy u norahaja ma riobainom u
| HallMOHAJIHOM HHBOY KOJH MOry HapymTH uH(popmanuony ©Oe30eiaHocT, cHCTEM
aIMMHHCTpPATOP je Jly’kaH Ja o0aBecTH npe/ce/IHIUKa Cy/la, Kako OM OH MOrao 1a NpHCTYIH
u3MeHH oBor IlpaBuinuka, y nmiby ynanpehewa Mmepa 3alnTHTe, HAUYHMHA H IMPOLEAypa
NoCTH3ama M OJpKaBamka  ajekBatHor HuBoa Oeszbemmoctw MKT cucrema, kao wu
MPeHCIIUTHBamke OBjamhema U OJroBOPHOCTH Yy Be3u ca Oe3beanoumthy u pecypeuma UKT

cUCTEMa. |

ITposepa UKT cucrema
Yaan 31.

IIposepy UKT cucrema Bpin ciucrem aamunuctparop OcrosHor cyna y [pu6ojy.




[IpoBepa ce BpIIH TAKO MITO CE:

1) nposepasa ycknahenoct [IpaBunnunka o 6e3dennoctu UKT cuctema, ysumajyhu y
003Mp M NpaBHIIHUKE HA Koja ce BpIIH ynyhHBame, ca MpPOMHCAHHM YCIOBHMA, OJHOCHO
nposepasa Ja s cy llpaBuiHukoMm ajnexkBaTHO npeasuheHe mepe 3aluTHTe, NpOLEAYpe,
opnauthewa u ojarosopruoctu y MKT cucremy;

2) npoBepaga Jia Jid ce y OolepaTHBHOM pajy aJIcKBaTHO IPUMEILY]y npeaBuleHe Mepe
3alITUTE U NIPOLIEype Y CKIaay ca yrephenum onanthemuMa 0 0JIrOBOPHOCTUMA, METO1ama
MHTEPBJya, CHMYJallMje, NocMaTparma, yBHjaa y npeaBulieHe eBHIEHIHje W JIPyry
JIOKYMEHTAIH]y:

3) Bpmn mpoBepa Oe30eaHOCHUX €1abOCTH HA HUBOY TEXHHYKHX KapakTepPUCTHKA
kommnoHeHTH MK'T cucrema metosom yBuza y uszabpaHe npousBo/ie, apxXUTEKTYpE peliekba,
TEXHHYKE KOHHrypaluje, TeXHWYKe MoJarke o crarycuma, 3amuce o jorahajuma (jorose)
Ka0 W METOJIOM TeCTHparha [0CTOjalha 1Mo3HaTHX 0e30eTHOCHHX CIab0CTH Yy CIHYHHM
OKpPYKEHHMA.

O u3BpIIEHO) IPOBEPH CAYMILABA CE M3BEINTA], KOJH Ce J0CTaB/ba MPEJCEHUKY CYIa.
Canpaxaj n3semraja o nposepu MKT cucrema
Yanan 32.
M3semraj o nposepu UKT cucrema caapixu:

1) nasus oneparopa MKT cucrema koju ce nposepasa;

2) Bpeme mposepe;

3) nojany o JHIHMMa Koja Cy BPIIMJIA IPOBEPY:;

4) W3BEIITA] O CIIPOBEICHUM Pa/tbaMa IPOBEPE;

5) 3aKJbyuKe no nuramy ycknahenocru [pasunnuka o 6e36emoctn MK T cucrema ca
IPOITHCAHUM YCJIOBHMA;

6) 3aKibyuKe [0 NHTaly aJleKBaTHe MpPHMEHe MpeJABHhEeHHX Mepa 3amTHTE Y
OlIepaTHBHOM pajy;

7) 3aKJbyuKe 110 MHTakby eBeHTyaIHHX 0e30e/HOCHHMX ¢/1ab0CTH Ha HUBOY TeXHHYKHX
kapakTepucTHka kKoMnoHentd UKT cucrema;

8) onena ykynHor HHBoa uHpopMaiHone 6e30e/HOCTH;

9) npeuior eBeHTYaIHHX KOPEKTHBHHX Mepa;

10) notnue oaroBopror numna koje je cnposesio nposepy MKT cucrema.

Yoan 33

Osaj [lpaBuiHMK CTyna Ha CHary ocMOr jJaHa oj1 JiaHa oGjaBbuBama Ha OriacHoj Tabiu
cyna.

NPEACEAHUK CVJIA,
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